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物联网在智能建筑家居设计中的应用
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【摘要】建筑家居设计与物联网技术深度融合，为人们创造舒适、节能、安全的工作和生活环境。文章设计了一个物联网在
智能家居设计中的应用场景，融合智能家居、物联网等技术，设计了系统的整体架构，依托仿真平台实现了建筑家居的智
能门控和温控系统。经测试，系统整体运行稳定，从而为物联网在智能建筑家居中的应用提供了一种解决方案。
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【Abstract】The deep integration of building and home furnishing design and Internet of Things technology creates a comfortable, 

energy-saving and safe working and living environment for people. This paper designs an application scenario of Internet of Things 

in intelligent building home design, integrates intelligent building home, Internet of Things and other technologies, designs the 

overall architecture of the system, and realizes the intelligent door control and temperature control system of building home relying 

on the simulation platform. After testing, the overall operation of the system is stable, thus providing a solution for the application of 

the Internet of Things in intelligent building home.
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1 引言
智能建筑家居系统将物联网设备应用于建筑家

居环境中[1-2]，主要包括智能照明、智能家电、智能安
防等。通过智能化控制与管理，提高建筑家居的便
利性、舒适性、安全性和节能性[3]。但目前建筑家居
系统普遍存在接受程度低、价格高、标准不统一等问
题，阻碍了智能家居系统的推广。为了更好地解决
上述问题，本文设计了一个物联网在智能建筑家居
设计中的应用场景，融合智能家居、物联网等技术，
设计了系统的整体架构，依托仿真平台实现了智能
家居的智能控制。读卡器通过采集RFID标签信息
识别用户身份，结合切换按钮、行为感应器，实现智
能门控系统。通过温湿度传感器，实时监控温度、湿
度，并可自动、手动实现加热、制冷，实现智能温控
系统。

2 应用场景及拓扑结构
基于 PT模拟器 7.0版本[4]，用到 RFID标签卡、

RFID读卡器、行为传感器、摄像头、智能门、智能窗、
摄像头、警报器、MCU微控制器、开关按钮、温度计、
恒温器、加热器、制冷器、湿度计、加湿器等，智能家

居网络拓扑如图1所示。该系统由三部分组成。第
一是RFID操控，包括RFID读卡器和标签卡，通过
RFID卡操控门、窗、摄像头、警报器等，也可通过行
为传感器操控摄像头、警报器等。第二是MCU操
控，通过开关实现对摄像头、门的手动操控。第三是
智能温控系统，包括温度计、湿度计、恒温器、加热
器、制冷器等。家用服务器等设备都通过家庭网关
接入互联网。

图1　智能家居网络拓扑结构

3 设备IP 地址规划
除家庭服务器、远程服务器、家庭网关LAN口、

运营商路由器、中心服务器Cellular静态分配 IP地址
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外，其他连接到家庭网关的终端设备都通过家用服
务器动态获取 IP地址等参数[5]，如表1所示。

表1 设备IP地址规划

序号

1

2

3

4

设备

家庭
网关

中心
服务器

运营商
路由器
远程
服务器

IP地址/前缀
LAN:192.168.25.1/24

WAN:123.123.123.1/24
（DHCP）

Cellular：172.16.1.1/24
主干：123.123.123.2/24

（DHCP）
Fa0/0：123.123.123.254/24
Fa0/1：114.114.114.254/24

114.114.114.114/24

网关
无

123.123.123.254

无

123.123.123.254

无
无

114.114.114.254

4 场景部署实现

4.1 家庭网关

WAN口自动获取 IP地址，LAN口 IP地址为
192.168.25.1，如表 1所示。设置 SSID为HomeGate‐

way，采取WPA2-PSK预共享密钥。

4.2 家庭服务器

IP 地址为 192.168.25.2，网关为 192.168.25.1，
DNS服务器为 114.114.114.114。启动DHCP服务，
网关为 192.168.25.1，DNS为 114.114.114.114，起始
IP为192.168.25.11，掩码为255.255.255.0。

4.3 运营商路由器

fa0/0接口 IP地址为 123.123.123.254，fa0/1接口
IP地址为 114.114.114.254，如表 1所示。启用DHCP

服 务 ，创 建 zzsj 地 址 池 ，network123.123.123.0 

255.255.255.0，default-router123.123.123.254，dns-

server114.114.114.114。家庭网关WAN口、中心路由
器Backbone口从该地址池获取 IP地址。

4.4 远程服务器

IP 地 址 为 114.114.114.114，网 关 为
114.114.114.254，DNS 为 114.114.114.114，如表 1 所
示。启用HTTP服务，编辑 index.html页面。启用
DNS服务，主机名为www.114.com，类型为A记录，
对应本机 IP地址114.114.114.114。

4.5 中心服务器、基站

中心服务器Backbone接口从运营商路由器动
态 获 取 IP 地 址 。 Cell Tower 接 口 IP 地 址 为

172.16.1.1，如表 1所示。在全局设置中，设置 pro‐

vider为 ptcellular。在Cell Tower里可以看到基站信
息，并可以看到终端设备的Name、UUID等信息。启
用中心服务器上的DHCP服务，使用172.16.1.0/24网
段 ，设置起始 IP 为 172.16.1.100，DNS 设置为
114.114.114.114，以便给通过基站接入的终端分配 IP

等。设置基站的provider为ptcellular。

4.6 其他设备

笔记本、智能手机、RFID读卡器、RFID标签卡、
摄像头、门、窗、警报器、行为传感器、温度计、恒温
器、湿度计、加湿器的Wireless0口均从家用服务器
动态获取 IP配置，智能手机3G/4G Cell1接口从中心
服务器动态获取 IP配置。在RFID读卡器、摄像头等
物联网设备的全局设置里，将 IoT Server注册到
Home Gateway。

4.7 访问家庭网关IoT Server

打开浏览器，输入 http://192.168.25.1，用户名、
密码为 admin。登录成功后，可以看到 IoT Server的
主页面，如图 2所示。可以看到恒温器的状态（off、
cooling、heating、auto），实时温度，设置自动制冷、制
热温度等，如图3所示。

图2　IoT Server的主页面

图3　恒温器的状态

5 智能感应门控系统的实现
智能感应门控系统采用RFID标签卡、行为传感

器和切换按钮三种控制模式。RFID标签卡和行为
传感器的控制在 IoT服务器中设置，切换按钮的控制
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通过MCU编程实现[6]。
1）RFID卡控制条件
设置RFID标签卡的 ID分别为 2001和 3001，控

制条件为：①当RFID标签卡 ID=0时，RFID读卡器
的状态为“Waiting”；②当RFID标签卡 ID介于 2000

和 3000之间时，RFID读卡器的状态为“Valid”，此时
摄像头打开，门开锁，警报器关闭，窗开启；③当
RFID标签卡 ID<2000或 ID>3000时，RFID读卡器的
状态为“Invalid”，此时摄像头关闭，门上锁，警报器
开启，窗关闭。

2）行为传感器控制条件
①行为传感器触发后，摄像头打开，警报器开

启；②否则，摄像头关闭，警报器关闭。
3）切换按钮控制模式
使用Python语言对MCU编程，可以通过切换按

钮对摄像头和门/锁进行控制。切换按钮的输出口
为D0，状态为 0时，未按下按钮，状态为 1时，按下按
钮。MCU从D0口读取按钮状态，通过D2、D0口写入，
以改变摄像头和门锁状态。MCU部分程序代码
如下：

if __name__ == "__main__":

while True:

button=digitalRead(1) # MCU把从D1口读取的
数据存入变量button

if (button==1023):

customWrite(2，1) # 按下按钮，将 1、1，0分别写
入摄像头和门的D2、D0接口

customWrite(0，"1，0") # 摄像头开启，门锁开启，
门打开。

if (button==0):

customWrite(2，0) # 未按按钮，将 0、0，1分别写
入摄像头和门的D2、D0接口

customWrite(0，"0，1") # 此时摄像头关闭，门锁
关闭，门关闭。

6 系统测试
经测试，所有家居物联网设备均能动态获取 IP

地址并相互通信，运行正常，能按照设定的控制条
件，智能感应并控制摄像头、门、窗、警报器的开启与
关闭，将RFID-2001卡靠近RFID读卡器时，RFID读
卡器读取 ID为 2001，摄像头、门锁、窗立即开启，而
当RFID-3001卡靠近RFID读卡器时，RFID读卡器

读取 ID为 3001，摄像头、门锁、窗立刻关闭，警报器
开启。当按下切换按钮时，MCU读取到按钮传递过
来的数字1023，将1、1、0分别写入摄像头和门的D2、
D0接口，此时摄像头开启，门锁开启，门打开。未按
按钮时，将 0、0、1分别写入摄像头和门的D2、D0接
口，此时摄像头关闭，门锁关闭，门关闭。温度、湿度
的监控与管理控制，如图4所示。

图4　温度、湿度管理控制

7 结语
智能家居系统集智能门控、温度湿度管理于一

体，智能门控系统包括RFID标签卡、RFID读卡器、
切换按钮和行为传感器，实现对门、窗、摄像头、警报
器等门控系统的智能开启与关闭。系统融合温湿度
传感器，实时监控温度、湿度，实现自动、手动加热、
制冷。整个家庭网络通过家庭网关、5G移动数据接
入运营商互联网。系统整体运行稳定，提高了家居
生活的安全性和便捷性，从而为物联网在智能家居
中的应用提供一种解决方案。
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